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「マルウェア（Emotet）」によるサイバー攻撃について 
 

１ 趣 旨 

県内の学校及び教育機関の組織・個人メールアドレスあてに、県内教育関係機関名

や職員名を騙り、メールにてマルウェアを送りつける事案が多数発生している。 

県教育委員会は、県内の学校及び教育機関に注意喚起するとともに、その特徴や対

応方法について周知を図った。 

 

２ 周知内容 

(1) 特徴（攻撃メールの手口） 

・実在する組織や個人名でメールが届く。（「賞与支払届」、「請求書」など送受信履

歴にある語句を用いたメールが届く事例もある） 

・「添付ファイルを開く」、「メール本文に記述されたＵＲＬをクリックする」こと

により感染する。感染したコンピュータから、アドレス帳やメール送受信履歴等

を用いて、新たに他のメールアドレス宛てにマルウェアを送りつける等の攻撃を

する。 

※メールにはバリエーションがいくつもあるので、上記は一例である。 

 

(2) 対応方法 

・不審なメールは開封せず、削除する。 

・不審な添付ファイル、また、メール本文中の不審なＵＲＬはクリックしない。 

・添付のWordファイル等を開いた際に表示される「コンテンツの有効化」という

ボタンは安易にクリックしない。 

・メール文や添付ファイルを見て、おかしいと感じたときは、差出人に直接確認を

する。 

・ウイルス対策ソフトを最新の状態にしておく。 

 


